Vertrag Uber die Verarbeitung von Daten im Auftrag

Diese Vereinbarung zur Datenverarbeitung (dieser ,AV-Vertrag"”) beschreibt die
Verarbeitung der Daten im Auftrag zwischen dem Nutzer der Software ,Klickberater”
(Folgend Auftraggeber) und five digital GmbH, HolzgartenstralRe 8, 92318 Neumarkt
(Folgend Auftragnehmer).

1. Allgemeines

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers

i.S.d. Art. 4 Nr. 8 und Art. 28 der Verordnung (EU) 2016/679 — Datenschutz-Grundverordnung
(DSGVO). Dieser Vertrag regelt die Rechte und Pflichten der Parteien im Zusammenhang mit
der Verarbeitung von personenbezogenen Daten.

(2) Sofern in diesem Vertrag der Begriff ,Datenverarbeitung” oder ,Verarbeitung” (von
Daten) benutzt wird, wird die Definition der ,Verarbeitung”i.S.d. Art. 4 Nr. 2 DSGVO
zugrunde gelegt.

2. Gegenstand des Auftrags

Der Gegenstand der Verarbeitung, Art und Zweck der Verarbeitung, die Art der
personenbezogenen Daten und die Kategorien betroffener Personen sind in Anlage 1 zu
diesem Vertrag festgelegt.

3. Rechte und Pflichten des Auftraggebers

(1) Der Auftraggeber ist Verantwortlicheri.S.d. Art. 4 Nr. 7 DSGVO fr die Verarbeitung von
Daten im Auftrag durch den Auftragnehmer. Dem Auftragnehmer steht nach Ziff. 4 Abs. 3
das Recht zu, den Auftraggeber darauf hinzuweisen, wenn eine seiner Meinung nach
rechtlich unzuldssige Datenverarbeitung Gegenstand des Auftrags und/oder einer Weisung
ist.

(2) Der Auftraggeber ist als Verantwortlicher fir die Wahrung der Betroffenenrechte
verantwortlich. Der Auftragnehmer wird den Auftraggeber unverzlglich dariber
informieren, wenn Betroffene ihre Betroffenenrechte gegenliiber dem Auftragnehmer
geltend machen.

(3) Der Auftraggeber hat das Recht, jederzeit erganzende Weisungen Uber Art, Umfang und
Verfahren der Datenverarbeitung gegentiber dem Auftragnehmer zu erteilen. Weisungen
mussen in Textform (z.B. E-Mail) erfolgen.

(4) Regelungen Uber eine etwaige Vergitung von Mehraufwanden, die durch erganzende
Weisungen des Auftraggebers beim Auftragnehmer entstehen, bleiben unberdhrt.



(5) Der Auftraggeber kann weisungsberechtigte Personen benennen. Sofern
weisungsberechtigte Personen benannt werden sollen, werden diese in der Anlage 1
benannt. Fir den Fall, dass sich die weisungsberechtigten Personen beim Auftraggeber
andern, wird der Auftraggeber dies dem Auftragnehmer in Textform mitteilen.

(6) Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder
UnregelmaRigkeiten im Zusammenhang mit der Verarbeitung personenbezogener Daten
durch den Auftragnehmer feststellt.

(7) Fir den Fall, dass eine Informationspflicht gegenlber Dritten nach Art. 33, 34 DSGVO
oder einer sonstigen, fir den Auftraggeber geltenden gesetzlichen Meldepflicht besteht, ist
der Auftraggeber fir deren Einhaltung verantwortlich.

4. Allgemeine Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlief3lich im Rahmen der
getroffenen Vereinbarungen und/oder unter Einhaltung der ggf. vom Auftraggeber erteilten
erganzenden Weisungen. Ausgenommen hiervon sind gesetzliche Regelungen, die den
Auftragnehmer ggf. zu einer anderweitigen Verarbeitung verpflichten. In einem solchen Fall
teilt der Auftragnehmer dem Auftraggeber diese rechtlichen Anforderungen vor der
Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines
wichtigen 6ffentlichen Interesses verbietet. Zweck, Art und Umfang der Datenverarbeitung
richten sich ansonsten ausschlief3lich nach diesem Vertrag und/oder den Weisungen des
Auftraggebers. Eine hiervon abweichende Verarbeitung von Daten ist dem Auftragnehmer
untersagt, es sei denn, dass der Auftraggeber dieser schriftlich zugestimmt hat.

(2) Der Auftragnehmer wird die Datenverarbeitung im Auftrag grundsatzlich in
Mitgliedsstaaten der Europdischen Union (EU) oder des Europdischen Wirtschaftsraums
(EWR) durchfiihren. Dem Auftragnehmer ist eine Datenverarbeitung auch aufRerhalb von EU
oder EWR erlaubt, wenn entsprechende Unterauftragnehmer im Drittland unter Einhaltung
der Voraussetzungen von Ziff. 9 eingesetzt werden und die Voraussetzungen der Art. 44-48
DSGVO erfullt sind bzw. eine Ausnahme i.S.d. Art. 49 DSGVO vorliegt.

(3) Der Auftragnehmer wird den Auftraggeber unverziiglich dariiber informieren, wenn eine
vom Auftraggeber erteilte Weisung nach seiner Auffassung gegen gesetzliche Regelungen
verstolt. Der Auftragnehmer ist berechtigt, die Durchfiihrung der betreffenden Weisung
solange auszusetzen, bis diese durch den Auftraggeber bestétigt oder gedndert wird. Sofern
der Auftragnehmer darlegen kann, dass eine Verarbeitung nach Weisung des Auftraggebers
zu einer Haftung des Auftragnehmers nach Art. 82 DSGVO fihren kann, steht dem
Auftragnehmer das Recht frei, die weitere Verarbeitung insoweit bis zu einer Klarung der
Haftung zwischen den Parteien auszusetzen.

(4) Der Auftragnehmer kann dem Auftraggeber die Person(en) benennen, die zum Empfang
von Weisungen des Auftraggebers berechtigt sind. Sofern weisungsempfangsberechtigte
Personen benannt werden sollen, werden diese in der Anlage 1 benannt. Fir den Fall, dass
sich die weisungsempfangsberechtigten Personen beim Auftragnehmer dndern, wird der
Auftragnehmer dies dem Auftraggeber in Textform mitteilen.



5. Datenschutzbeauftragter des Auftragnehmers

(1) Der Auftragnehmer bestatigt, dass er einen Datenschutzbeauftragten nach Art. 37
DSGVO benannt hat. Sie erreichen diesen Datenschutzbeauftragten unter

Qualitybase GmbH, Weinleite 14 in 92348 Berg

datenschutz@qualitybase.de

6. Meldepflichten des Auftragnehmers

(1) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden Verstol3 gegen
datenschutzrechtliche Vorschriften oder gegen die getroffenen vertraglichen
Vereinbarungen und/oder die erteilten Weisungen des Auftraggebers, der im Zuge der
Verarbeitung von Daten durch ihn oder andere mit der Verarbeitung beschaftigten Personen
erfolgtist, unverziglich mitzuteilen. Gleiches gilt fir jede Verletzung des Schutzes
personenbezogener Daten, die der Auftragnehmer im Auftrag des Auftraggebers
verarbeitet.

(2) Ferner wird der Auftragnehmer den Auftraggeber unverziglich dariber informieren,
wenn eine Aufsichtsbehérde nach Art. 58 DSGVO gegeniber dem Auftragnehmer tatig wird
und dies auch eine Kontrolle der Verarbeitung, die der Auftragnehmer im Auftrag des
Auftraggebers erbringt, betreffen kann.

(3) Dem Auftragnehmer ist bekannt, dass fir den Auftraggeber eine Meldepflicht nach Art.
33, 34 DSGVO bestehen kann, die eine Meldung an die Aufsichtsbehdrde binnen 72 Stunden
nach Bekanntwerden vorsieht. Der Auftragnehmer wird den Auftraggeber bei der
Umsetzung der Meldepflichten unterstitzen. Der Auftragnehmer wird dem Auftraggeber
insbesondere jeden unbefugten Zugriff auf personenbezogene Daten, die im Auftrag des
Auftraggebers verarbeitet werden, unverzlglich ab Kenntnis des Zugriffs mitteilen. Die
Meldung des Auftragnehmers an den Auftraggeber muss insbesondere folgende
Informationen beinhalten:

— eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten,
soweit moglich mit Angabe der Kategorien und der ungefdhren Zahl der betroffenen
Personen, der betroffenen Kategorien und der ungefdhren Zahl der betroffenen
personenbezogenen Datensatze;

— eine Beschreibung der von dem Auftragnehmer ergriffenen oder vorgeschlagenen
Malinahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten und
gegebenenfalls Mallnahmen zur Abmilderung ihrer méglichen nachteiligen
Auswirkungen.



7. Mitwirkungspflichten des Auftragnehmers

(1) Der Auftragnehmer unterstitzt den Auftraggeber bei seiner Pflicht zur Beantwortung
von Antrdagen auf Wahrnehmung von Betroffenenrechten nach Art. 12-23 DSGVO. Es gelten
die Regelungen von Ziff. 12 dieses Vertrages.

(2) Der Auftragnehmer wirkt an der Erstellung der Verzeichnisse von
Verarbeitungstatigkeiten durch den Auftraggeber mit. Er hat dem Auftraggeber die insoweit
jeweils erforderlichen Angaben in geeigneter Weise mitzuteilen.

(3) Der Auftragnehmer unterstitzt den Auftraggeber unter Berlicksichtigung der Art der
Verarbeitung und der ihm zur Verfligung stehenden Informationen bei der Einhaltung der in
Art. 32-36 DSGVO genannten Pflichten.

8. ,Home-Office"-Regelung

(1) Der Auftragnehmer darf seinen Beschaftigten, die mit der Verarbeitung von
personenbezogenen Daten fiir den Auftraggeber beauftragt sind, die Verarbeitung von
personenbezogenen Daten in Privatwohnungen (,Home-Office”) erlauben.

(2) Der Auftragnehmer hat sicherzustellen, dass die Einhaltung der vertraglich vereinbarten
technischen und organisatorischen MaRnahmen auch im ,Home-Office” der Beschéftigten
des Auftragnehmers gewahrleistet ist. Abweichungen von einzelnen vertraglich vereinbarten
technischen und organisatorischen MaRnahmen sind vorab mit dem Auftraggeber
abzustimmen und von diesem in Textform zu genehmigen.

(3) Der Auftragnehmer tragt insbesondere Sorge dafir, dass bei einer Verarbeitung von
personenbezogenen Daten im ,Home-Office" die Speicherorte so konfiguriert werden, dass
eine lokale Speicherung von Daten auf IT-Systemen, die im ,,Home-Office" verwendet
werden, ausgeschlossen ist. Sollte dies nicht moglich sein, hat der Auftragnehmer Sorge
daflr zu tragen, dass die lokale Speicherung ausschlieBlich verschlisselt erfolgt und andere
im Haushalt befindliche Personen keinen Zugriff auf diese Daten erhalten.

(4) Der Auftragnehmer ist verpflichtet, Sorge dafir zu tragen, dass eine wirksame Kontrolle
der Verarbeitung personenbezogener Daten im Auftrag im ,Home-Office” durch den
Auftraggeber moglich ist. Dabei sind die Personlichkeitsrechte der Beschaftigten sowie der
weiteren im jeweiligen Haushalt lebenden Personen angemessen zu berlcksichtigen.

(5) Sofern auch bei Unterauftragnehmern Beschaftigte im ,Home-Office” eingesetzt werden
sollen, gelten die Regelungen der Absdtze 1 bis 4 entsprechend.

9. Kontrollbefugnisse

(1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum
Datenschutz und/oder die Einhaltung der zwischen den Parteien getroffenen vertraglichen
Regelungen und/oder die Einhaltung der Weisungen des Auftraggebers durch den
Auftragnehmer im erforderlichen UmFfang zu kontrollieren.



(2) Der Auftragnehmer ist dem Auftraggeber gegenlber zur Auskunftserteilung verpflichtet,
soweit dies zur Durchfiihrung der Kontrolle i.S.d. Absatzes 1 erforderlich ist.

(3) Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die Kontrolle
im Sinne des Absatzes 1 in der Betriebsstatte des Auftragnehmers zu den jeweils Gblichen
Geschéftszeiten vornehmen. Der Auftraggeber wird dabei Sorge dafir tragen, dass die
Kontrollen nur im erforderlichen Umfang durchgefihrt werden, um die Betriebsablaufe des
Auftragnehmers durch die Kontrollen nicht unverhaltnismal3ig zu stéren. Die Parteien gehen
davon aus, dass eine Kontrolle héchstens einmal jahrlich erforderlich ist. Weitere Priifungen
sind vom Auftraggeber unter Angabe des Anlasses zu begriinden. Im Falle von Vor-Ort-
Kontrollen wird der Auftraggeber dem Auftragnehmer die entstehenden Aufwande inkl. der
Personalkosten fir die Betreuung und Begleitung der Kontrollpersonen vor Ort in
angemessenen Umfang ersetzen. Die Grundlagen der Kostenberechnung werden dem
Auftraggeber vom Auftragnehmer vor Durchfiihrung der Kontrolle mitgeteilt.

(4) Nach Wahl des Auftragnehmers kann der Nachweis der Einhaltung der technischen und
organisatorischen Malinahmen anstatt einer Vor-Ort-Kontrolle auch durch die Vorlage eines
geeigneten, aktuellen Testats, von Berichten oder Berichtsausziigen unabhdngiger Instanzen
(z.B. Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren oder Qualitdtsauditoren) oder einer geeigneten Zertifizierung
erbracht werden, wenn der Prifungsbericht es dem Auftraggeber in angemessener Weise
ermoglicht, sich von der Einhaltung der technischen und organisatorischen MaRnahmen
gemal’ Anlage 3 zu diesem Vertrag zu iberzeugen. Sollte der Auftraggeber begriindete
Zweifel an der Eignung des Prifdokuments i.S.d. Satzes 1 haben, kann eine Vor-Ort-Kontrolle
durch den Auftraggeber erfolgen. Dem Auftraggeber ist bekannt, dass eine Vor-Ort-
Kontrolle in Rechenzentren nicht oder nur in begriindeten Ausnahmefallen moglich ist.

(5) Der Auftragnehmer ist verpflichtet, im Falle von Mal3nahmen der Aufsichtsbehorde
gegenlber dem Auftraggeberi.S.d. Art. 58 DSGVO, insbesondere im Hinblick auf Auskunfts-
und Kontrollpflichten die erforderlichen Auskiinfte an den Auftraggeber zu erteilen und der
jeweils zustandigen Aufsichtsbehorde eine Vor-Ort-Kontrolle zu ermoglichen. Der
Auftraggeber ist iber entsprechende geplante Malinahmen vom Auftragnehmer zu
informieren.

(6) Die Parteien sind sich dariber einig, dass die KontrollmalRnahmen bei einer Verarbeitung
von personenbezogenen Daten im ,,Home-Office" zur Wahrung der Personlichkeitsrechte
von Beschaftigten des Auftragnehmers und etwaiger weiterer Personen im jeweiligen
Haushalt primar durch eine Kontrolle der Sicherstellung der vom Auftragnehmer nach Ziff. 8
Abs. 2 und 3 zu treffenden MaRnahmen erfolgt. Anlassbezogen ist dem Auftraggeber auch
eine Kontrolle im ,,Home-Office" von Beschaftigten durch den Auftragnehmer zu
ermoglichen.

10. Unterauftragsverhaltnisse

(1) Der Auftragnehmer ist berechtigt, die in der Anlage 2 zu diesem Vertrag angegebenen
Unterauftragnehmer fiir die Verarbeitung von Daten im Auftrag einzusetzen. Der Wechsel
von Unterauftragnehmern oder die Beauftragung weiterer Unterauftragnehmer ist unter
denin Absatz 2 genannten Voraussetzungen zuldssig.



(2) Der Auftragnehmer hat den Unterauftragnehmer sorgfaltig auszuwahlen und vor der
Beauftragung zu prifen, dass dieser die zwischen Auftraggeber und Auftragnehmer
getroffenen Vereinbarungen einhalten kann. Der Auftragnehmer hat insbesondere vorab
und regelmaliig wahrend der Vertragsdauer zu kontrollieren, dass der Unterauftragnehmer
die nach Art. 32 DSGVO erforderlichen technischen und organisatorischen Maflsnahmen zum
Schutz personenbezogener Daten getroffen hat. Der Auftragnehmer wird den Auftraggeber
im Falle eines geplanten Wechsels eines Unterauftragnehmers oder bei geplanter
Beauftragung eines neuen Unterauftragnehmers rechtzeitig, spatestens aber 4 Wochen vor
dem Wechsel bzw. der Neubeauftragung in Textform informieren (,Information”). Der
Auftraggeber hat das Recht, dem Wechsel oder der Neubeauftragung des
Unterauftragnehmers unter Angabe einer Begriindung in Textform binnen drei Wochen
nach Zugang der ,Information” zu widersprechen. Der Widerspruch kann vom Auftraggeber
jederzeit in Textform zurlickgenommen werden. Im Falle eines Widerspruchs kann der
Auftragnehmer das Vertragsverhaltnis mit dem Auftraggeber mit einer Frist von mindestens
14 Tagen zum Ende eines Kalendermonats kiindigen. Der Auftragnehmer wird bei der
Kdndigungsfrist die Interessen des Auftraggebers angemessen beriicksichtigen. Wenn kein
Widerspruch des Auftraggebers binnen drei Wochen nach Zugang der , Information” erfolgt
gilt dies als Zustimmung des Auftraggebers zum Wechsel bzw. zur Neubeauftragung des
betreffenden Unterauftragnehmers.

(3) Der Auftragnehmer ist verpflichtet, sich vom Unterauftragnehmer bestétigen zu lassen,
dass dieser einen Datenschutzbeauftragten gemal’ Art. 37 DSGVO benannt hat, sofern der
Unterauftragnehmer zur Benennung eines Datenschutzbeauftragten gesetzlich verpflichtet
ist.

(4) Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten
Regelungen und ggf. ergdnzende Weisungen des Auftraggebers auch gegenliber dem
Unterauftragnehmer gelten.

(5) Der Auftragnehmer hat mit dem Unterauftragnehmer einen
Auftragsverarbeitungsvertrag zu schlief3en, der den Voraussetzungen des Art. 28 DSGVO
entspricht. Dartber hinaus hat der Auftragnehmer dem Unterauftragnehmer dieselben
Pflichten zum Schutz personenbezogener Daten aufzuerlegen, die zwischen Auftraggeber
und Auftragnehmer festgelegt sind. Dem Auftraggeber ist der
Auftragsdatenverarbeitungsvertrag auf Anfrage in Kopie zu Gbermitteln.

(6) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen
sicherzustellen, dass die Kontrollbefugnisse (Ziff. 9 dieses Vertrages) des Auftraggebers und
von Aufsichtsbehdérden auch gegenliber dem Unterauftragnehmer gelten und
entsprechende Kontrollrechte von Auftraggeber und Aufsichtsbehdérden vereinbart werden.
Es ist zudem vertraglich zu regeln, dass der Unterauftragnehmer diese KontrollmaRnahmen
und etwaige Vor-Ort-Kontrollen zu dulden hat.

(7) Nicht als Unterauftragsverhaltnisse i.S.d. Absdtze 1 bis 6 sind Dienstleistungen
anzusehen, die der Auftragnehmer bei Dritten als reine Nebenleistung in Anspruch nimmt,
um die geschaftliche Tatigkeit auszuliben. Dazu gehéren beispielsweise
Reinigungsleistungen, reine Telekommunikationsleistungen ohne konkreten Bezug zu
Leistungen, die der Auftragnehmer fir den Auftraggeber erbringt, Post- und Kurierdienste,
Transportleistungen, Bewachungsdienste. Der Auftragnehmer ist gleichwohl verpflichtet,
auch bei Nebenleistungen, die von Dritten erbracht werden, Sorge daflr zu tragen, dass



angemessene Vorkehrungen und technische und organisatorische MalRnahmen getroffen
wurden, um den Schutz personenbezogener Daten zu gewahrleisten. Die Wartung und
Pflege von IT-System oder Applikationen stellt ein zustimmungspflichtiges
Unterauftragsverhaltnis und Auftragsverarbeitungi.S.d. Art. 28 DSGVO dar, wenn die
Wartung und Prifung solche IT-Systeme betrifft, die auch im Zusammenhang mit der
Erbringung von Leistungen fir den Auftraggeber genutzt werden und bei der Wartung auf
personenbezogenen Daten zugegriffen werden kann, die im Auftrag des Auftraggebers
verarbeitet werden.

11. Vertraulichkeitsverpflichtung

(1) Der Auftragnehmer ist bei der Verarbeitung von Daten fir den Auftraggeber zur
Wahrung der Vertraulichkeit Gber Daten, die er im Zusammenhang mit dem Auftrag erhalt
bzw. zur Kenntnis erlangt, verpflichtet.

(2) Der Auftragnehmer hat seine Beschaftigten mit den Fir sie malRgeblichen Bestimmungen
des Datenschutzes vertraut gemacht und zur Vertraulichkeit verpflichtet.

(3) Die Verpflichtung der Beschéftigten nach Absatz 2 sind dem Auftraggeber auf Anfrage
nachzuweisen.

12. Wahrung von Betroffenenrechten

(1) Der Auftraggeber ist fir die Wahrung der Betroffenenrechte allein verantwortlich. Der
Auftragnehmer ist verpflichtet, den Auftraggeber bei seiner Pflicht, Antrdge von
Betroffenen nach Art. 12-23 DSGVO zu bearbeiten, zu unterstitzten. Der Auftragnehmer hat
dabei insbesondere Sorge daflr zu tragen, dass die insoweit erforderlichen Informationen
unverziglich an den Auftraggeber erteilt werden, damit dieser insbesondere seinen
Pflichten aus Art. 12 Abs. 3 DSGVO nachkommen kann.

(2) Soweit eine Mitwirkung des Auftragnehmers fir die Wahrung von Betroffenenrechten -
insbesondere auf Auskunft, Berichtigung, Sperrung oder Loschung - durch den Auftraggeber
erforderlich ist, wird der Auftragnehmer die jeweils erforderlichen Malinahmen nach
Weisung des Auftraggebers treffen. Der Auftragnehmer wird den Auftraggeber nach
Moglichkeit mit geeigneten technischen und organisatorischen MaRnahmen dabei
unterstitzen, seiner PFflicht zur Beantwortung von Antragen auf Wahrnehmung von
Betroffenenrechten nachzukommen.

(3) Regelungen Uber eine etwaige Vergltung von Mehraufwanden, die durch
Mitwirkungsleistungen im Zusammenhang mit Geltendmachung von Betroffenenrechten
gegenlber dem Auftraggeber beim Auftragnehmer entstehen, bleiben unberihrt.



13. Geheimhaltungspflichten

(1) Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit der
Durchfiihrung dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu behandeln und
nur zur Durchfihrung des Vertrages zu verwenden. Keine Partei ist berechtigt, diese
Informationen ganz oder teilweise zu anderen als den soeben genannten Zwecken zu nutzen
oder diese Information Dritten zugdnglich zu machen.

(2) Die vorstehende Verpflichtung gilt nicht Fir Informationen, die eine der Parteien
nachweisbar von Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, oder die
offentlich bekannt sind.

14. Vergutung

Etwaige Regelungen zu einer Vergltung von Leistungen sind zwischen den Parteien
gesondert zu vereinbaren.

15. Technische und organisatorische MalRnahmen zur Datensicherheit

(1) Der Auftragnehmer verpflichtet sich gegeniber dem Auftraggeber zur Einhaltung der
technischen und organisatorischen MaRnahmen, die zur Einhaltung der anzuwendenden
Datenschutzvorschriften erforderlich sind. Dies beinhaltet insbesondere die Vorgaben aus
Art. 32 DSGVO.

(2) Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und
organisatorischen Maldnahmen ist als Anlage 3 zu diesem Vertrag beigefiigt. Die Parteien
sind sich dartber einig, dass zur Anpassung an technische und rechtliche Gegebenheiten
Anderungen der technischen und organisatorischen MalRnahmen erforderlich werden
kédnnen. Wesentliche Anderungen, die die Integritét, Vertraulichkeit oder Verfiigbarkeit der
personenbezogenen Daten beeintrachtigen kénnen, wird der Auftragnehmer im Voraus mit
dem Auftraggeber abstimmen. Malinahmen, die lediglich geringfligige technische oder
organisatorische Anderungen mit sich bringen und die Integritat, Vertraulichkeit und
Verfligbarkeit der personenbezogenen Daten nicht negativ beeintrachtigen, kdnnen vom
Auftragnehmer ohne Abstimmung mit dem Auftraggeber umgesetzt werden. Der
Auftraggeber kann einmal jahrlich oder bei begriindeten Anldssen eine aktuelle Fassung der

vom Auftragnehmer getroffenen technischen und organisatorischen Malinahmen anfordern.

16. Dauer des Auftrags

(1) Der Vertrag beginnt mit Unterzeichnung und lduft fir die Dauer des zwischen den
Parteien bestehenden Hauptvertrages tber die Nutzung der Dienstleistungen des
Auftragnehmers durch den Auftraggeber.

(2) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn
ein schwerwiegender Verstol3 des Auftragnehmers gegen die anzuwendenden



Datenschutzvorschriften oder gegen Pflichten aus diesem Vertrag vorliegt, der
Auftragnehmer eine Weisung des Auftraggebers nicht ausfihren kann oder will oder der
Auftragnehmer den Zutritt des Auftraggebers oder der zustdndigen Aufsichtsbehorde
vertragswidrig verweigert.

17. Beendigung

(1) Nach Beendigung des Vertrages hat der Auftragnehmer sdmtliche in seinen Besitz
gelangten Unterlagen, Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im
Zusammenhang mit dem Auftragsverhaltnis stehen, zu l6schen. Die Léschung ist in
geeigneter Weise zu dokumentieren.

(2) Der Auftragnehmer darf personenbezogene Daten, die im Zusammenhang mit dem
Auftrag verarbeitet worden sind, (ber die Beendigung des Vertrages hinaus speichern, wenn
und soweit den Auftragnehmer eine gesetzliche Pflicht zur Aufbewahrung trifft. In diesen
Fallen dirfen die Daten nur fir Zwecke der Umsetzung der jeweiligen gesetzlichen
Aufbewahrungspflichten verarbeitet werden. Nach Ablauf der Aufbewahrungspflicht sind
die Daten unverziiglich zu l6schen.

18. Zuriickbehaltungsrecht

Die Parteien sind sich darber einig, dass die Einrede des Zuriickbehaltungsrechts durch den
Auftragnehmeri.S.d. § 273 BGB hinsichtlich der verarbeiteten Daten und der zugehérigen
Datentrager ausgeschlossen wird.

19. Schlussbestimmungen

(1) Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch Malnahmen Dritter
(etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch
sonstige Ereignisse gefdhrdet werden, so hat der Auftragnehmer den Auftraggeber
unverziglich zu informieren. Der Auftragnehmer wird die Gldubiger (ber die Tatsache, dass
es sich um Daten handelt, die im Auftrag verarbeitet werden, unverzlglich informieren.

(2) Fir Nebenabreden ist die Schriftform erforderlich.

(3) Sollten einzelne Teile dieses Vertrages unwirksam sein, so berthrt dies die Wirksamkeit
der Ubrigen Regelungen des Vertrages nicht.



Anlage 1 - Gegenstand des Auftrags

1. Gegenstand und Zweck der Verarbeitung

Der Auftrag des Auftraggebers an den Auftragnehmer umfasst folgende Arbeiten und/oder
Leistungen:

Die Nutzung der Software ,Klickberater” mit allen zur Verfligung gestellten Funktionen.

2. Art(en) der personenbezogenen Daten

Folgende Datenarten sind regelmal3ig Gegenstand der Verarbeitung:
- Kontaktdaten von Interessenten und Kunden

- Zugangsdaten zur Software
- Nutzungsdaten

3. Kategorien betroffener Person

Kreis der von der Datenverarbeitung betroffenen Personen:
- Website-Besucher
- Interessenten
- Mitarbeiter des Auftraggebers

4. Weisungsberechtigte Personen des Auftraggebers

Weisungsberechtige Personen kénnen Sie uns, sofern von lhnen gewtinscht, mitteilen.

5. Weisungsempfangsberechtigte Personen des Auftragnehmers

Unsere weisungsempfangsberechtigten Personen erreichen Sie unter info@five-digital.de
oder unter der Telefonnummer 09181-5229070.



Anlage 2 - Unterauftragnehmer

Der Auftragnehmer nimmt fFir die Verarbeitung von Daten im Auftrag des Auftraggebers
Leistungen von Dritten in Anspruch, die in seinem Auftrag Daten verarbeiten
(,Unterauftragnehmer”).

Dabei handelt es sich um nachfolgende(s) Unternehmen:

Unternehmen Funktion / Zweck Kontaktdaten, Beschreibung,
Anmerkungen
Content Optimizer GmbH | Marketing-Automations- | Raadter Str. 85
System / Hosting 45149 Essen

Tel. 0201 -876 598 65

E-Mail: info@content-
optimizer.de

Standort: Deutschland

CROATIVE D.O.O. Software RAB, BANJOL 759 HRVATSKA
Programmierung Telefon: +385976671447
Mailjet GmbH E-Mail Service Provider https://www.mailjet.de

Standort: Deutschland
Anmerkung: Einsatz erfolgt als
Telekommunikationsdienstleister
fir den E-Mail Versand.




Anlage 3

Technische und organisatorische MalRnahmen des Auftragnehmers

Der Auftragnehmer trifft nachfolgende technische und organisatorische MaRnahmen zur
Datensicherheit i.S.d. Art. 32 DSGVO.

1. Grundséatzliche MaRnahmen, die der Wahrung der Betroffenenrechte,
unverziglichen Reaktion in Notfallen, den Vorgaben der Technikgestaltung und dem
Datenschutz auf Mitarbeiterebene dienen:

Es besteht ein betriebsinternes Datenschutz-Management, dessen Einhaltung
standig Gberwacht wird sowie anlassbezogenen und mindestens
halbjahrlichen evaluiert wird.

Es besteht ein Konzept, welches die Wahrung der Rechte der Betroffenen
(Auskunft, Berichtigung, Loschung oder Einschrankung der Verarbeitung,
Datentransfer, Widerrufe & Widerspriche) innerhalb der gesetzlichen Fristen
gewahrleistet. Es umfasst Formulare, Anleitungen und eingerichtete
Umsetzungsverfahren sowie die Benennung der fir die Umsetzung
zustdndigen Personen.

Es besteht ein Konzept, das eine unverziigliche und den gesetzlichen
Anforderungen entsprechende Reaktion auf Verletzungen des Schutzes
personenbezogener Daten (Prifung, Dokumentation, Meldung)
gewahrleistet. Es umfasst Formulare, Anleitungen und eingerichtete
Umsetzungsverfahren sowie die Benennung der fir die Umsetzung
zustdndigen Personen.

Der Schutz von personenbezogenen Daten wird unter Bericksichtigung des
Stands der Technik, der Implementierungskosten und der Art, des Umfangs,
der Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung
verbundenen Risiken fir die Rechte und Freiheiten natirlicher Personen
bereits bei der Entwicklung, bzw. Auswahl von Hardware, Software sowie
Verfahren, entsprechend dem Prinzip des Datenschutzes durch
Technikgestaltung und durch datenschutzfreundliche Voreinstellungen
berlcksichtigt (Art. 25 DSGVO).

Die eingesetzte Software wird stets auf dem aktuell verfiigbaren Stand
gehalten, ebenso wie Virenscanner und Firewalls.

Mitarbeiter werden im Hinblick auf den Datenschutz auf Verschwiegenheit
verpflichtet, belehrt und instruiert, als auch auf mogliche Haftungsfolgen
hingewiesen. Sofern Mitarbeiter auRRerhalb betriebsinterner Rdumlichkeiten
tatig werden oder Privatgerate flr betriebliche Tatigkeiten einsetzen,
existieren spezielle Regelungen zum Schutz der Daten in diesen
Konstellationen und der Sicherung der Rechte von Auftraggebern einer
Auftragsverarbeitung.



Die an Mitarbeiter ausgegebene Schlissel, Zugangskarten oder Codes sowie
im Hinblick auf die Verarbeitung personenbezogener Daten erteilte
Berechtigungen, werden nach deren Ausscheiden aus dem Unternehmen,
bzw. Wechsel der Zustandigkeiten eingezogen, bzw. entzogen.

Das Reinigungspersonal, Wachpersonal und Ubrige Dienstleister, die zur
Erfillung nebengeschéftlicher Aufgaben herangezogen werden, werden
sorgfaltig ausgesucht und es wird sichergestellt, dass sie den Schutz
personenbezogener Daten beachten.

2. Zutrittskontrolle

Sicherheitsschlosser
Zutrittsregelungen fir betriebsfremde Personen
Fenstersicherung

Dauerhaft Personal anwesend

3. Zugangskontrolle / Zugriffskontrolle

Firewall (Hardware)
Firewall (Software)
Stets aktuelle Softwareversionen

Berechtigungs-/ Authentifizierungskonzepte mit auf Notigste beschrankten
Zugriffsregulierungen

Mindestpasswortldngen und Passwortmanager
Verschlisselung von mobilen Datentragern und Geraten
Einsatz von zentraler Smartphone-Administrations-Software
Protokollierung von Zugriffen auf Daten

Ordnungsgemale Vernichtung von Datentragern

Verschlisselung von Festplatten (FileVault, Bitlocker)

4. Weitergabekontrolle

Verschlisselung von Datentrdgern und Verbindungen

Dezidierte Weitergabeberechtigungen



5. Eingabekontrolle
e Protokollierung von Dateneingaben-, Anderungen und Léschungen

e Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf
Basis eines Berechtigungskonzepts

6. Auftragskontrolle
e Auswahlvon Auftragnehmern unter Sorgfaltsgesichtspunkten
e Schriftliche Festlegung der Weisungen
e Kontrolle der Einhaltung bei Auftragnehmern

e Sicherstellung der Vernichtung von Daten nach Beendigung des Auftrags

7. Verfiigbarkeitskontrolle / Integritat
e Standig kontrolliertes Backup- und Recoverykonzept
e Zusdtzliche Sicherungskopien mit Lagerung an besonders geschiitzten Orten

e Unterbrechungsfreie Stromversorgung und Uberspannungsschutz Einsatz von
Festplattenspiegelung

8. Gewahrleistung des Zweckbindungs-/Trennungsgebotes
e Logische Mandantentrennung (Software)

e Testsystem Webbasiert



